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1. AMAG ve KAPSAM

Bu politikanin amaci, ISO/IEC 27001:2013 Bilgi Guvenligi Yonetim Sistemi kapsamindaki tim varliklarin;
erisen, isleyen, saklayan tiim kullanicilar ve dis taraflar icin, kabul edilebilir kullanimi ile ilgili yontem ve
esaslari aciklamaktir.

Tim Pilsan Oyuncak is birimlerinde ve Pilsan Oyuncak bilgi kaynaklarina erisen ve/veya bu kaynaklari (izerinde
¢ahlisan is ortaklari ve tedarikgiler ve hizmet saglayicilarinda uygulanir.

2. SORUMLULAR

Bu dokliimanin hazirlanmasindan, giincellenmesinden Bilgi Glivenligi Sistem Yoneticisi, gozden gecirilmesi ve
onaylanmasindan Bilgi Giivenligi Komitesi sorumludur.

Bu politika periyodik olarak senede bir defa veya gerekli goriilen hallerde Bilgi Glivenligi Komitesi tarafindan
gbzden gegirilir.

3. REFERANSLAR

e |SO/IEC 27001:2013 EK-A 8.1.3
e |SO/IEC 27001:2013 EK-A 11.2.9

4. TANIMLAR ve KISALTMALAR

5. UYGULAMA
5.1. internet Kullanim Esaslari

e internet ortamindaki elektronik posta, anlik mesajlasma gibi platformlarin kullaniminda, bu
politikada belirtilen maddeler gecerlidir.

e Herhangi bir internet platformunda, Pilsan Oyuncak ya da musteri olsun, yapilan is veya firma ile ilgili
gizli bilgi paylasiimaz.

e Kurumsal bilgi isleme olanaklari kullanilarak, internetten fikri mlkiyet haklarini ihlal edecek hig bir
bilgi, belge ve/veya 5846 numarali Fikir ve Sanat Eserleri kanunu kapsamina girecek eser indirilmez,
kopyalanmaz ve transfer edilemez.

e Elektronik ortamdaki bazi belge, veri ve benzeri dosyalarda, kullanim hakki konusunda belirsizlik
bulunabilir. Boyle durumlarda kullanicilar kendilerine ait olmayan herhangi bir eserin, bir baskasina
ait oldugunu bilmeli ve o kisinin fikri haklarina saygi duymalidir.

e internet ortaminda, kanunlara aykiri her hangi bir faaliyet gerceklestiriimez. Pilsan Oyuncak’i
sorumluluk altinda birakacak hareketlerde bulunulmaz.

e Hicbir gercek kisi ya da firmaya hakaret iceren ifadeler kullaniimaz.

o Hicbir siyasi parti ya da gorus hakkinda olumlu ya da olumsuz propaganda/yorum yapilmaz.

e (Calisanlar, tim iletisimlerinin isle ilgili oldugundan ve bu iletisimlerin Uretkenliklerini
etkilemediginden emin olur.
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e (Calisanlar, bilgi glvenligi ve veri hatlarinin verimli kullanimi nedeni ile sirket agini kullanarak, 6zel
kamera kayitlarini (evlere kurulan kamera sistemleri ya da yuvalardan yapilan kamera yayinlari vb.)
izleyemezler.

e “5651 Sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun” uyarinca tiim internet baglantilari kayit altina alinir.

e internet kullanim kurallarinda tereddiitte kalinan her durum icin Bilgi Giivenligi Yéneticisi ile irtibata
gecilir. BGSY bu konunun istisnai degil bir genel durum olmasi durumunda bunu duyuru ile
kullanicilara bildirir.

5.2. Temiz Masa Temiz Ekran Kurallari

e Pilsan Oyuncak personeli kendi ¢alisma masasindan ve bilgisayarindan sorumludur.

e (Calisma masasinda ya da bilgisayar ekraninda kullanici bilgileri ya da sifreler/ parolalar kesinlikle
bulunmaz.

e Evraklar ve tasinabilir medyalar, kullanilmadigi zaman, 6zellikle calisma saatleri disinda, kilitli olarak
saklanir.

e Calisma masasinda gizlilik derecesi Gizli olan dokiiman basibos birakilmaz. “Gizli” bilgi iceren basili
medya kullanilmadigi zaman kilitlenmis olarak saklanir.

e Bilgisayarlar, kisa sireli dahi olsa kullanimda olmadigl zamanlarda ekran korumasiz birakilmaz.

e Toplanti salonlarinda, tahta gibi silinebilir alanlara kaydedilmis bilgiler yetkili kisi ya da kisiler
tarafindan toplanti salonundan ayrilmadan 6nce temizlenir.

e Calsma ortaminda basibos bulunan gizlilik derecesi yiksek olan Gizli dokiimanlar, Bilgi Glivenligi
Teknik Yoneticisine teslim edilir.

e Asansor, koridor, yemekhane, personel servisi, cay ve sigara icme alanlarinda gizlilik seviyesi yiksek
hususlarda konusulmaz.

5.3. Elektronik Posta Kullanimi

o Elektronik posta mesajlarinin altina Pilsan Oyuncak kurumsal imza formatinin disinda imza
eklenmez.

o Kurumsal elektronik posta adresleri disinda elektronik posta adresleri is icin kullaniimaz.

o Kurumsal elektronik posta adresleri 6zel amacli kullaniimaz.

o internet kafe ve benzeri halka acik ortamlardaki bilgisayarlardan, elektronik posta basta olmak
Uzere kurumsal uygulamalara baglaniimaz.

o Kurumsal elektronik posta hesabina gelen mesajlar, baska bir kisisel elektronik posta adresine
yonlendirilmemelidir.

. Zincir mesajlar yonlendirilmemelidir.

. Dagitim listeleri kullanilirken, ¢cokca adres barindirdiklarina ve mesajin gercekten listedeki herkesi
ilgilendirip ilgilendirmedigi konusuna dikkat edilir.

. Herhangi bir dagitim listesinden gelen bir ilan ya da bildiriye cevap vermek istendiginde gerekmiyor
ise mesajin tiim liste abonelerine degil sadece bildiri sahibine gittig§inden emin olunur.

. Mesaja cevap verilirken veya iletilirken gereksiz adresler ve mesajin gerekmeyen kisimlari silinir.

. ic yazismalar, 3.partilere iletilirken, 6zensiz metinlerin ve sirket ici jargonlarin mesajdan silinerek
sadece ilgili kismin iletildiginden emin olunur.
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6.

. Mesajin gonderildigi kisiler miimkin oldugu kadar kisith tutulur, “cc” kismina gercekten gerekli
olmayan kisiler eklenmemelidir.

5.4. Taginabilir Ortam Kullanim Esaslari

e Tasinabilir ortamlarda gizli bilgi bulundurulmaz, transfer amaci ile tasinabilir medyada gecici olarak
gizli bilgi bulunduruluyorsa, tasinabilir medyanin milkiyetinin Pilsan Oyuncak’e ait olmasi gerekir.

e Tasinabilir Elektronik ortamlarin bilgisayara takildigi anda zararl yazilimlara karsi taramasi yapilir.

e Sirket disina ¢ikarilan CD/ DVD, tasinabilir disk, USB Bellek gibi ortamlarda Gizli bilgi bulundurulmaz.

5.5. Yazici Faks Tarayici Fotokopi Cihazlari Kullanim Esaslari

e  Gizli bilginin basiimasindan, taranmasindan, kopyalanmasindan énce bilgi sahibinden izin alinir.

e Basili medya kopyalari cihazlarda birakilmaz veya unutulmaz.

e Basil medyalarin hatali islenmesi durumunda, atilmasi gereken basili medya, kagit imha
makinasindan gegirilir.

e Basili medyanin tarama, yazdirma, fotokopi gibi yontemlerle cogaltiimasi gerekiyorsa, fikri mulkiyet
haklarinin ihlal edilmediginden emin olunur.

e  Gizli bilgilerin faks ile gonderilme isleminde, alicinin faks numarasi gonderme islemi baslamadan 6nce
kontrol edilir.

ILGILi BELGELER
Personel Gizlilik S6zlesmesi
is Akdi

3/3



